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Developpement d'un outil intégrant les
facteurs humains dans les prises de
decisions collaboratives dans la
conception d'architectures sécurisees



Présentation du sujet de la these
> Etat de l'art

> Travail realise
Un modele conceptuel partiel de 'outil
Les premiers metamodeles
La methodologie de creation du questionnaire
d'evaluation des facteurs humains

> Travaux futurs



Presentation de la these

> Les themes de la recherche

Facteurs humains
Sécurite

Architecture logicielle

Décisions collaboratives
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| Focus sur certaines parties du framework

> Developper un modele conceptuel pour les facteurs
humains dans la securite

> Mettre en place une methodologie pour la creation de
modeles humains

> Creation des profils d'equipe de developpement



JEtat de l'art

> Les Facteurs Humains
> Les Facteurs Humains dans la securite

> Comment identifier des profils d'equipe

> Les patrons de securite
> La prise de decision

> Les décisions dans la conception d'architecture securisees



| Modele conceptuel partiel de 'outil

_ TeamProfile HumanFactor SecurityObjective SoftwareArchitecture

Modele conceptuel partiel de I'outil
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Métamodele Objectifs de sécurité



1 Facteurs Humains - KAB

> Knowledge - Connaissance : ce que vous savez
> Attitude : ce que vous pensez

> Behavior - Comportement : ce que vous faites



JFacteurs Humains - Directs et indirects

> Facteurs Directs

Facteurs inherents : expérience, compeéetences

Facteurs sociaux : stabilité @motionelle

> Facteurs Indirects
La gestion d'equipe

La culture de l'entreprise
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Métamodele Facteurs Humains
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Methodologie creation questionnaire
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HFCategory
Direct Factor - Skill

SWSSecurityProperty HFProperty
Did you use Confidentiality|(e.g.. cryptography....) mechanisms in your previous projects in the context of :
v e{ Hj{eg- cyptography) e r B HFMeasurementScale
Yes, where Yes, some-
available times (be-
SWSAsset (more than tween 20 % Yes, rarely
50% of the and 50% of the (lessthan20%  No (0% of the
projects) projects) of the projects) projects) Idon't know No answer
SWSArchitectureElement Pprocess HFMeasurementValue ®
Data Store ®
Data Flow ®
External Entity ®
Trust Boundary LJ

Extrait d'un questionnaire exemple



| Profil d'equipe - Les differents profils

> Profils de travail
> Heros dans les projets

> Personas
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4 HFProperty
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TPDevelopmentTeam Profile owns DMRole
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Métamodele Profil d'équipe

Un Actor John est caractérisé par un attribut Skill_Confidentiality Process 4,

Le role Expert_Confidentiality requiert un attribut Skill_Confidentiality Process 4,
Le developmentTeamProfile Expert Confidentiality Process possede donc ce role
et comme John a la valeur requise il se retrouve dans ce groupe.



1Travaux futurs

> Prise de deécisions collaboratives

> Les decisions dans la conception d'architecture
Securisees

> Evolution du modele conceptuel
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1Conclusion

> Ce qui a ete fait

> Ce qu'il reste a faire



Merci pour votre ecoute !

Des questions ?

Vous pouvez egalement me contacter a cette adresse
mail robin.theveniaut@irit.fr



